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DORA – Kurz erklärt

Die Initiative zur „Digital Operational
Resilience“ wurde Ende September 2020 von
der EU Kommission als Vorschlag eines
Maßnahmen-pakets zur weiteren
Digitalisierung des Finanzsektors
veröffentlicht. Das Ziel ist die Stärkung der
Wettbewerbsfähigkeit, Innovation sowie
Resilienz bei Cyber-Angriffen. Die DORA-
Verordnung wurde am 16. Januar 2023 in
Kraft gesetzt und hat eine Umsetzungsfrist für
die Implementierung von zwei Jahren.

Der Vorschlag erweitert bestehende
Vorschriften (MaRisk/MaGo/KAMaRisk,
BAIT/VAIT/KAIT, etc.) und geht verstärkt auf
Anforderungen bezüglich Cyber und weiterer
digitaler Risiken ein.

Wichtige Bestandteile sind die
Harmonisierung der Vorschriften für das
Informations- und Kommunikationstechnologie
(IKT) – Risiko-management, die Meldung und
Bericht-erstattung, Test und Prüfungen sowie
die Risiko-evaluierung von IKT-Drittanbietern.

2025
17. Januar 2025 - Anwendung der Verordnung

ESA Durchführbarkeitsbericht EU-Hub für zentralisierte Meldungen an 
Europäische Kommission

2023
16. Januar 2023 - Verordnung in Kraft gesetzt

2021
Europäisches Parlament erstellt Bericht 

für Verhandlungsmandate im Trilog

2022
Trilog Verhandlungen zwischen Rat, 

Kommission und europäischem 
Parlament

2024
Anfang 2024 -

Veröffentlichung erster 
Regulierungsstandards

Mitte 2024 - Veröffentlichung 
weiterer Regulierungsstandards

2020
Sommer 2020 - Vorbereitung und Verhandlung 
unter deutscher EU-Ratspräsidentschaft

September 2020 - Veröffentlichung von DORA 
durch die Europäische Kommission
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Erkenntnisse aus unseren bisherigen DORA Analysen und 
unserer internationalen Zusammenarbeit

Stimmungsbild
Der DORA wird bei Finanzunternehmen positiv 
aufgenommen. Diese sehen darin eine Chance, die 
operationelle Resilienz zu verbessern. Erste 
Umsetzungsprojekte werden aufgesetzt und 
Implementierungsideen konkretisiert.

>30

Abdeckungsgrad
Die einschlägige Regulatorik 
deckt einen Teil der für die 
Finanzunternehmen relevanten 
DORA Anforderungen bereits ab

Internationale 
Zusammenarbeit

~ 37%

Anzahl unserer bereits erfolgreich 
durchgeführten Gap Analysen und 
Workshops

Die Expertenaustausche in unseren 
globalen Netzwerken bieten internationale 
Erfahrung gepaart mit lokalen 
Besonderheiten
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Öffentliche Konsultation

Veröffentlichung der Regulierungsstandards (RTS & ITS) in 
den nächsten 12 bzw. 18 Monaten

Auswertung Rückmeldungen, 
Verfassen Abschlussbericht

18
 M

on
at

e

Entwicklung eines Konsultationspapiers

Auswertung Rückmeldungen, 
Verfassen AbschlussberichtÖffentliche KonsultationEntwicklung eines Konsultationspapiers

12
 M

on
at

e Mitte Juni 2023 September 2023

RTS zum IKT-
Risikomanagementrahmen 
(Art.15)

RTS zum Vereinfachten IKT-
Risikomanagementrahmen 
(Art.16.3)

Leitlinien für Schätzung 
aggregierter jährlicher Kosten 
und Verluste, durch 
schwerwiegende IKT-bezogene 
Vorfälle (Art.11.11)

IKT-Risikomanagementrahmen
(Kapitel II)

ITS mit Standardvorlagen für 
Informationsregister (Art.28.9)

RTS zur Spezifizierung der 
Nutzung von IKT-
Dienstleistungen von IKT 
Drittdienstleistern (Art.28.10)

RTS zur Auftragsvergabe von 
Unterstützung kritischer oder 
wichtiger Funktionen an IKT-
Drittdienstleistungen (Art.30.5)

Management des IKT-
Drittparteienrisikos 
(Kapitel V Sektion I)

RTS zur Klassifizierung von IKT-
bezogenen Vorfällen und 
Cyberbedrohungen (Art.18.3)
RTS zum Inhalt von Meldungen 
über schwerwiegende IKT-
bezogene Vorfälle (Art.20.a)
ITS zu den Reporting Details zur 
Meldung eines schwerwiegenden 
IKT-bezogenen Vorfalls (Art.20.b)
Durchführbarkeitsbericht Meldungs-
Zentralisierung schwerwiegender 
IKT-bezogener Vorfälle in EU-Hub 
(Art.21) (17. Januar 2025)

Behandlung, Klassifizierung und 
Berichterstattung IKT-bezogener 

Vorfälle (Kapitel III)

EBA ersucht ESAs um 
Stellungnahme zu
Kritikalitätskriterien (Art.31.8) und 
Gebühren (Art.43.2) (September 
2023, Rechtsakt 17. Juli 2024)

Leitlinien Zusammenarbeit ESA 
mit Behörden zur Aufsicht 
(Art.32.7)

RTS zur Harmonisierung der 
Überwachung (Art.41)

Überwachungsrahmen
(Kapitel V Sektion II)

RTS für erweiterte Tests auf 
Basis von Threat Led Penetration
Testing TLPT (Art.26.11)

Testen der digitalen operationalen 
Resilienz 

(Kapitel IV)

DORA Verordnung in Kraft gesetzt 
16. Januar 2023

Entwurfsvorlage an Europäische Kommission 
17. Januar 2024

Entwurfsvorlage an Europäische Kommission 17. Juli 2024
November 2023 Februar 2024

(RTS) Regulatory Technical Standard // Technische Regulierungsstandards 
(ITS) Implementation Technical Standard // Technische Durchführungsstandards 

Grau abweichende Timeline

g 
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Hot Topics

Aus unseren durchgeführten Gap Analysen bei Finanzunternehmen unterschiedlicher Größenordnung haben sich unter 

anderem folgende Schwerpunkte zur Umsetzung ergeben.  Die Heat Map liefert einen Überblick hierzu.

04

Outsourcing

01

Heat Map 02

Governance

03

Testing

05

Tools
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Heat Map – Aktuelle Erkenntnisse zu den Schwerpunkten der 
Umsetzungsbedarfe

Exkurs: Relevanz Kommunikation
Erhöhte Anforderungen an die Kommunikation von IKT-Vorfällen umfassen u.a. 
die Etablierung einer Kommunikationsstrategie, das regelmäßige Testen von 
Kommunikationsplänen bis hin zur vertraglichen und prozessualen 
Einbeziehung von (Sub-)Dienstleister bei relevanten IKT-Vorfällen.

01

02

03

04

05

Governance
Strategie für digitale operationale 
Resilienz (Art. 6)

Verantwortlichkeit des Leitungs-
organs (Art. 5)

Testverfahren
Bedrohungsbasierte Penetrationstests 
(Art. 26-27)

Testen der digitalen operationalen 
Resilienz (Art. 24-25)

Testen der Wiederherstellungspläne 
(Art. 11)Management des IKT-

Drittparteienrisikos
IKT-Drittanbieterstrategie
(Art. 28)

Vertragsergänzungen und 
Risikoanalyse (Art. 28, 30)

Informationsregister
(Art. 28)

Ausstiegsstrategien (Art. 28, 30)

IKT-bezogene Vorfälle
Erkennung, Klassifizierung und 
Berichterstattung von Vorfällen
(Art. 10, Art. 17-19)

Reaktion auf IKT-Vorfälle       
(Art. 11)

Kommunikation (Art. 11 & 14)
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DOR Governance – einheitliche und vollständige Perspektive 
sicherstellen

1.Gesamtverantwortung DORA

CRO (Chief Risk Officer)

2. Risiko Zusammenführung

Risikoarten mit Schnittstellen zur digitalen Resilienz 

4. Operative Ebene

IT Fachbereiche Dienstleister

BCM und Krisenmanagement InformationssicherheitManagement IKT-
Drittanbieter

Operationelle Risiken

Organisation Informationen und Informationsverarbeitung (IT)

(IT) ProjektmanagementMethode …

DOR Strategie

Beispiel

3. Betrachtete Komponenten im OpRisk

Human Resources

(strategische) Vorgaben, M
ethoden, W

erkzeuge
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01

02

03

04

05

Übersicht: Die Anforderungen an das Testen der digitalen 
operationalen Resilienz steigen

Artikel 24 Artikel 25 Artikel 26
Allgemeine Anforderungen Testen von IKT-Tools und -Systemen Erweiterte Tests

Durchzuführen, wenn seitens der Behörden 
gefordert (gem. Artikel 26 Abs. 8)

Schließt relevante IKT-Prozesse, -Systeme 
und -Technologien für kritische Funktionen 
sowie Dienste und Dienstleister ein

Erstellen von Berichten und Plänen mit 
Maßnahmen 
ist notwendig

Artikel 27
Anforderungen an Tester
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Management des IKT-Drittparteienrisikos
Die folgenden Themen bilden aktuell den Schwerpunkt  der Umsetzung:

02 | Vertrag
− Sub-Contracting
− Ort der Leistungserstellung
− Unterstützung bei der 

Behebung von Vorfällen
− Teilnahme an Awareness-

Programmen

01  | Strategie
− Eigenständiges oder 

integriertes 
Strategiedokument für 
das Risiko durch IKT-
Drittanbieter konkretisiert 
durch eine Leitlinie

− Einrichtung bzw. 
Bündelung eines 
zentralen „Third Party 
Risk Management“ 

03 | EXIT-Management
− Analyse von Konzentrationsrisiken sowie der 

Substituierbarkeit
− Erarbeitung einer ganzheitlichen integrierten (aus 

dem Risiko abgeleiteten) EXIT-Lösung u.a. 
Berücksichtigung von theoretischen Vorbereitungen 
für den Ernstfall und technischer Implikationen (Tests)

04 | Sub-Outs.
− Bewertung der Risiken, 

die sich aus der Sub-
Delegation / dem Sub-
Outsourcing ergeben

− Erfassung im 
Informationsregister

05 | Register
− Register über alle IKT-

Drittanbieter und bzgl. der 
durch diese erbrachten 
Leistungen

− Berücksichtigung der Sub-
Dienstleister bis zu Anzahl 
x innerhalb der Kette
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Unser bewährter Ansatz zur DORA Gap Analyse

Was wir bereits mitbringen

01
Kick-Off & Scoping
Scoping der relevanten 
Einheiten, Analyse und 
Verfahrensdefinition 
sowie Projektplanung

02
Informationen 
sammeln & Analyse
Vorläufige 
Lückenbewertungen 
auf der Grundlage von 
Schlüssel-Dokumenten, 
Interviews, Workshops

03
Auswertung der 
Analyse-
Ergebnisse
Abgleich der 
Ergebnisse mit KPMG-
Fachexperten

04
Gap Report &
Implementierungs-
optionen
Maßnahmen-
empfehlungen inkl. 
Heat Map zur 
Prioritätensetzung

05
Fertigstellung 
finaler Report & 
Roadmap
Abschließende 
Abstimmung der 
Umsetzungspunkte, 
Vorstandspräsentation 
und Implementierungs-
Roadmap

DORA-BAIT-Mapping Detaillierte Präsentation
der Ergebnisse

Tool-basierter
Analyseansatz

Präsentation der Gesamt-
ergebnisse & Aktionsplan

Knowledge
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Ankündigung 

DORA Webcast: Extended Edition, 27. April 2023
Aufgrund der Aktualität sowie des Umsetzungsumfangs wird es ein 
Sonderformat „DORA: So gelingt die Umsetzung“ mit dem Schwerpunkt auf 
der praktischen Ausgestaltung als Ergänzung zum IT-Compliance Breakfast 
geben.

Der Sonderwebcast findet am 27. April 2023 statt. Die Einladung zum 
Webcast erhalten Sie auf dem üblichen Weg spätestens 14 Tage vor dem 
Veranstaltungstermin.
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Zeit für Ihre Fragen!

?!
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