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DORA - Kurz erklart

Die Initiative zur ,Digital Operational
Resilience® wurde Ende September 2020 von
der EU Kommission als Vorschlag eines

Malnahmen-pakets zur weiteren
Digitalisierung des Finanzsektors
veroffentlicht. Das Ziel ist die Starkung der
Wettbewerbsfahigkeit, Innovation sowie

Resilienz bei Cyber-Angriffen. Die DORA-
Verordnung wurde am 16. Januar 2023 in
Kraft gesetzt und hat eine Umsetzungsfrist far
die Implementierung von zwei Jahren.

Der  Vorschlag erweitert bestehende
Vorschriften (MaRisk/MaGo/KAMaRisk,
BAIT/VAIT/KAIT, etc.) und geht verstarkt auf
Anforderungen bezuglich Cyber und weiterer
digitaler Risiken ein.

Wichtige Bestandteile sind die
Harmonisierung der Vorschriften fir das
Informations- und Kommunikationstechnologie
(IKT) — Risiko-management, die Meldung und
Bericht-erstattung, Test und Prifungen sowie
die Risiko-evaluierung von IKT-Drittanbietern.

2025
17. Januar 2025 - Anwendung der Verordnung

ESA Durchfiihrbarkeitsbericht EU-Hub flr zentralisierte Meldungen an

2024 Europaische Kommission
Anfang 2024 -
Veroffentlichung erster 2023

Regulierungsstandards

Mitte 2024 - Veroffentlichung
weiterer Regulierungsstandards

16. Januar 2023 - Verordnung in Kraft gesetzt

2022

Trilog Verhandlungen zwischen Rat,
Kommission und europaischem
Parlament

2021

Europaisches Parlament erstellt Bericht
fur Verhandlungsmandate im Trilog

2020

Sommer 2020 - Vorbereitung und Verhandlung
unter deutscher EU-Ratsprasidentschaft

September 2020 - Veroffentlichung von DORA
durch die Europaische Kommission

— 4
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Erkenntnisse aus unseren bisherigen DORA Analysen und
unserer internationalen Zusammenarbeit

Stimmungsbild >30

Der DORA wird bei Finanzunternehmen positiv
aufgenommen. Diese sehen darin eine Chance, die

operationelle Resilienz zu verbessern. Erste Anzahl unserer bereits erfolgreich
Umsetzungsprojekte werden aufgesetzt und durchgeflhrten Gap Analysen und
Implementierungsideen konkretisiert. Workshops

Internationale
Zusammenarbeit

Die Expertenaustausche in unseren
globalen Netzwerken bieten internationale
Erfahrung gepaart mit lokalen
Besonderheiten

Abdeckungsgrad

Die einschlagige Regulatorik

deckt einen Teil der fir die = 37%
Finanzunternehmen relevanten

DORA Anforderungen bereits ab
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Veroffentlichung der Regulierungsstandards (RTS & ITS)in
dennachsten12bzw. 18 Monaten

DORA Verordnung in Kraft gesetzt

16. Januar 2023

Entwurfsvorlage an Europdische Kommission
17. Januar 2024 |
|

O

IKT-Risikomanagementrahmen

(Kapitel II)

RTS zum IKT-
Risikomanagementrahmen
(Art.15)

RTS zum Vereinfachten IKT-

Risikomanagementrahmen
(Art.16.3)

Leitlinien fir Schatzung
aggregierter jahrlicher Kosten
und Verluste, durch
schwerwiegende |IKT-bezogene
Vorfalle (Art.11.11)
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Entwurfsvorlage an Europaische Kommission 17. Juli 2024

Behandlung, Klassifizierung und Testen der digitalen operationalen Management des IKT- --
Berichterstattung IKT-bezogener Resilienz Drittparteienrisikos U(llzr\n;f;r:;lrsrgi:?:nn:le)n
Vorfille (Kapitel lll) (Kapitel 1V) (Kapitel V Sektion 1) P

RTS zur Klassifizierung von IKT- RTS fir erweiterte Tests auf
bezogenen Vorfallen und Basis von Threat Led Penetration
Cyberbedrohungen (Art.18.3) Testing TLPT (Art.26.11)

RTS zum Inhalt von Meldungen
Uber schwerwiegende IKT-
bezogene Vorfalle (Art.20.a)

ITS zu den Reporting Details zur

Meldung eines schwerwiegenden
IKT-bezogenen Vorfalls (Art.20.b)

ITS mit Standardvorlagen fiir
Informationsregister (Art.28.9)

EBA ersucht ESAs um
Stellungnahme zu
Kritikalitatskriterien (Art.31.8) und
Gebuhren (Art.43.2) (September
2023, Rechtsakt 17. Juli 2024)

RTS zur Spezifizierung der
Nutzung von IKT-
Dienstleistungen von IKT
Drittdienstleistern (Art.28.10) Leitlinien Zusammenarbeit ESA
mit Behdrden zur Aufsicht

(Art.32.7)

RTS zur Auftragsvergabe von
Unterstitzung kritischer oder
wichtiger Funktionen an IKT-
Drittdienstleistungen (Art.30.5)

RTS zur Harmonisierung der

Durchfuhrbarkeitsbericht Meldungs- Uberwachung (Art.41)

Zentralisierung schwerwiegender
IKT-bezogener Vorfalle in EU-Hub
(Art.21) (17. Januar 2025)

(RTS) Regulatory Technical Standard // Technische Regulierungsstandards
(ITS) Implementation Technical Standard // Technische Durchfiihrungsstandards
©® Grau abweichende Timeline

9



Hot Topics

Aus unseren durchgefilhrten Gap Analysen bei Finanzunternehmenunterschiedlicher Grofenordnung haben sich unter
anderem folgende Schwerpunkte zur Umsetzung ergeben. Die Heat Map liefert einen Uberblick hierzu.

01 05

Heat Map Tools

04

Outsourcing
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Heat Map - Aktuelle Erkenntnisse zu den Schwerpunkten der
Umsetzungsbedarfe

Governance Testverfahren

@ Strategie fur digitale operationale Bedrohungsbasierte Penetrationstests
Resilienz (Art. 6) (Art. 26-27)

@ Verantwortlichkeit des Leitungs- Testen der digitalen operationalen
organs (Art. 5) Resilienz (Art. 24-25)

01
@ Testen der Wiederherstellungsplane
= (Art. 11)
s Management des IKT-
E Drittparteienrisikos
g IKT-Drittanbieterstrategie IKT-bezogene Vorfille
?E (it 225 Erkennung, Klassifizierung und
< Vertragserganzungen und Berichterstattung von Vorfallen
@ Risikoanalyse (Art. 28, 30) (Art. 10, Art. 17-19)
O

Informationsregister @ Reaktion auf IKT-Vorfalle
(QUaZL) (Art. 11)
Niedrig Ausstiegsstrategien (Art. 28, 30) Kommunikation (Art. 11 & 14)

Geschatzte Kritikalitat

Exkurs: Relevanz Kommunikation
Erhodhte Anforderungen an die Kommunikation von IKT-Vorféllen umfassen u.a.

die Etablierung einer Kommunikationsstrategie, das regelmafRige Testen von
Kommunikationsplanen bis hin zur vertraglichen und prozessualen
Einbeziehung von (Sub-)Dienstleister bei relevanten IKT-Vorfallen.
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DOR Governance - einheitliche und volistandige Perspektive
sicherstellen

Beispiel

1.Gesamtverantwortung DORA

ScRoewrReomen | oonsweme

2. Risiko Zusammenfihrung

Risikoarten mit Schnittstellen zur digitalen Resilienz

3. Betrachtete Komponenten im OpRisk

4. Operative Ebene
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Ubersicht:Die Anforderungen an das Testen der digitalen
operationalenResilienz stelgen
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Management des IKT-Drittparteienrisikos

Die folgenden Themen bilden aktuell den Schwerpunkt der Umsetzung:

) 01 | strategie

— Eigenstandiges oder
' integriertes
Strategiedokument fur
das Risiko durch IKT-
@ Drittanbieter konkretisiert
durch eine Leitlinie

— Einrichtung bzw.
Blndelung eines
zentralen ,Third Party
Risk Management®

02| vertrag

Sub-Contracting
Ort der Leistungserstellung

Unterstutzung bei der
Behebung von Vorfallen

Teilnahme an Awareness-
Programmen

04| sub-outs.

— Bewertung der Risiken,
die sich aus der Sub-
Delegation / dem Sub-
Outsourcing ergeben

— Erfassung im
Informationsregister
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Unser bewahrter Ansatz zur DORA Gap Analyse

01 02 03 04 05

Kick-Off & Scoping Informationen Auswertung der Gap Report & Fertigstellung
Scoping der relevanten sammeln & Analyse Analyse- Implementierungs- finaler Report &
Einheiten, Analyse und Vorlaufige Ergebnisse optionen Roadmap
Verfahrensdefinition Liickenbewertungen Abgleich der MaBnahmen- AbschlieRende
sowie Projektplanung auf der Grundlage von Ergebnisse mit KPMG- empfehlungen inkl. Abstimmung der
Schliissel-Dokumenten, Fachexperten Heat Map zur Umsetzungspunkte,
Interviews, Workshops Prioritdtensetzung Vorstandspréasentation
und Implementierungs-
Roadmap

Was wir bereits mitbringen

DORA-BAIT-Mapping Knowledge Tool-basierter Detaillierte Prasentation Prasentation der Gesamt-
Analyseansatz der Ergebnisse ergebnisse & Aktionsplan

Wealreadyknow  and have thecontent youneed athand = e — H
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Ankundigung

DORA Webcast: Extended Edition, 27. April 2023

Aufgrund der Aktualitat sowie des Umsetzungsumfangs wird es ein
Sonderformat ,DORA: So gelingt die Umsetzung“ mit dem Schwerpunkt auf
der praktischen Ausgestaltung als Erganzung zum IT-Compliance Breakfast
geben.

Der Sonderwebcast findet am 27. April 2023 statt. Die Einladung zum
Webcast erhalten Sie auf dem Ublichen Weg spatestens 14 Tage vor dem
Veranstaltungstermin.




Zeitturlnre Fragen!
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